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PREFACE

Le Campus Cyber est un vaisseau amiral qui,
tout en connaissant son cap, a besoin de tra-
cer des trajectoires agiles et mobilisatrices.
Cet exercice de prospective s'inscrit dans
un horizon proche : il dessine une carte des
itinéraires probables ou possibles de la cy-
bersécurité. Lécosysteéme, fort de sa diversité
de points de vue, s'est mobilisé depuis des
mois pour produire ce commun, le premier
du Campus Cyber.

Si les conclusions de cette synthese ne
constituent pas une stratégie d’action, elles
soulignent un nombre de défis et d’actions
qui peuvent constituer des axes d'attention
pour les travaux a mener collectivement au
sein du Campus Cyber. Si I'importance des
enjeux a venir peut donner le vertige, ce premier
accomplissement est la preuve de la capacité
de I'écosysteme a se mobiliser et produire
collectivement. J'espére que cette premiere
production du Campus Cyber suscitera votre
intérét, tout comme celles qui suivront.

Michel Van Den Berghe,
Président du Campus Cyber
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LE MOT DES
COORDINATEURS

Nous avons eu, avec le support des équipes d'AXA,
de Wavestone et du Campus Cyber, le plaisir de coordonner
les actions aboutissant a ce document, qui, nous l'espé-
rons, contribue au réle sociétal de prévenir le risque cyber.

Ces travaux ont été extrémement enrichissants grace
a l'expertise et aux connaissances partagées par les per-
sonnes que nous avons rencontrées et par les entités par-
ticipantes aux ateliers de travail. Lécosysteme cyber est
riche et sachant : nous les remercions vivement pour leurs
actions.

Les travaux de prospective sont périlleux de par leur nature.
Ils imposent des choix et des orientations, mais I'exercice
est en méme temps libérateur et passionnant ! Il est évident
que nous restons humbles par rapport a nos prévisions.
Le futur sera forcément différent, mais nos scénarios ou
les défis identifiés sont volontairement larges pour per-
mettre de s'adapter aux évolutions a venir.

Dans tous les cas, nous espérons que ces travaux vous
éclaireront, comme il nous ont éclairé, sur les enjeux
a venir!

Arnaud TANGUY, Gérobme BILLOIS
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Arnaud TANGUY,
Directeur

de la Sécurité

du Groupe AXA

Gérome BILLOIS,
Partner cybersécurite,
Wavestone
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ANTICIPER LE FUTUR :
UN EXERCICE TOUJOURS

PERILLEUX MAIS
NECESSAIRE

Le premier exercice de prospective du Campus Cyber
a mobilisé des profils tres variés pour favoriser une vi-
sion presque palpable sur notre avenir proche de la
cybersécurité, a 5 voire 10 ans. D'autres travaux complétent
cette vision et en particulier ceux de la Red Team Defense
du Ministere des Armées et de l'université PSL.

Notre objectif : dessiner un futur proche, en identifiant les
priorités et les futurs défis de notre secteur et en extrapo-
lant les tendances observées aujourd’hui. Lexercice, for-
cément périlleux, a nécessité de faire de nombreux choix.

Plusieurs dizaines de priorités et plusieurs centaines d'ac-
tions ont été collectées, démontrant le bénéfice des syner-
gies entre les acteurs de 'écosysteme cyber. Nous avons
dabord réalisé que les prioritées d'aujourd’hui seront aussi
celles de demain : les fondamentaux de la cybersécurité ne
seront pas forcément remis en cause dans les années a ve-
nir. En revanche, leurs déclinaisons en solutions concretes
posent un véritable défi si on considere la multiplicité des
chemins possibles et la complexité des changements a opé-
rer pour résoudre les problemes majeurs identifiés.
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Nous avons fait le choix de ne sélectionner que les défis
qui nous semblaient les plus complexes a résoudre et qui
nécessitaient la coopération de nombreux acteurs, un prin-
cipe au cceur méme du projet du Campus Cyber.

Ces choix ont été arrétés au travers d'un parcours d'ate-
liers collaboratifs, impliquant plus de 60 entités publiques
et privées.

Ce document na ni vocation a rapporter avec exhaustivité
et complétude le contenu des échanges ayant pris place,
ni a apporter une vision définitive de ce qui nous attend dans
les années a venir.

Il en présente une synthese volontairement courte et donc
frustrante, des futurs envisageables ainsi que des priorités
et défis associés. Lexercice aura certainement vocation a se
poursuivre et a s'améliorer avec le temps. Cependant, nous
esperons qu'il inspira les futurs travaux du Campus Cyber.

Nous adressons nos remerciements aux 51 entités contri-
butrices qui ont accepté de participer aux différents ateliers
malgre le contexte sanitaire et dans un format quasi intégra-
lement digitalisé.

L'organisation des ateliers et la production de ce docu-
ment nauraient pas été possibles sans l'engagement des
membres et particulierement dAXA, de Wavestone et du
Campus Cyber, coordinateurs du Groupe de travail déedié.
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METHODOLOGIE

QUELLES SONT LES OPPORTUNITES

D’ATTAQUE, ET LES SOLUTIONS POUR

SE DEFENDRE ?

Trois ateliers de travail avec plus de 60
participants issus de 4 colleges du Cam-
pus (fournisseurs, recherche, institutions et
bénéficiaires), pour regrouper les points de
vue, les sujets d'inquietude et les solutions
existantes ou a inventer pour se proteger.

QUELS SONT LES GRANDS

DETERMINANTS DU FUTUR A 10 ANS ?

Interview avec des prospectivistes et explo-
ration des facteurs majeurs qui influencent
le futur (e.g., géopolitique, environnement,

société, travail, vie privée, économie)

METHODOLOGIE

09



RAPPORT DE SYNTHESE

Rapport d'analyse et de synthese afin de ré-
sumer les principales tendances a anticiper
dans le futur a 10 ans, ainsi que les priorités
pour se protéger dans ces futurs possibles.

QUELLES SONT LES PRIORITES ?

Un atelier croisé regroupant I'ensemble des 4
colleges du Campus pour prioriser ensemble
les solutions proposées.
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CHAPITRE 01

CHAPITRE 01
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4 FUTURS
ENVISAGES
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A QUOI RESSEMBLERA 2030 ?
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A QUOI

RESSEMBLERA 2030 ?

Pour anticiper les menaces cyber a 10 ans, il est avant tout
nécessaire de se projeter dans le futur. Lors des ateliers et
sur la base des interviews de prospectivistes, les participants
ont tenté I'exercice périlleux de proposer des futurs possibles
a horizon 2030. De I'analyse des points de vue récoltés
ressortent quatre tendances principales.

lI'ultra-connectivité, liée a I'accélération des échanges
de données et de leur vitesse ;

l'ultra-cloisonnement, liée a I'exacerbation des souverainetés,
en raison de la méfiance géopolitique et des craintes face
aux dépendances entre écosystémes numériques ;

l'ultra-green, liée au renforcement des idéologies environ-
nementales et de sobriété numérique face au changement
climatique;

l'ultra-réglementation, liée au durcissement réglementaire
dans un objectif de restauration de la confiance numérique.

Chacune de ces tendances, extrapolée a I'extréme, donne lieu
a un scenario. Nous espérons ainsi proposer une grille de
lecture de I'avenir, ayant vocation a permettre a nos lecteurs
d'apprécier les impacts de ces tendances sur la société, les
individus et les organisations.
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SCENARIO T
UNE SOCIETE
ULTRA-CONNECTEE

71 En 2025, les grands acteurs du numérique,
poussés par les consommateurs et les Etats,
ont travaillé ensemble et se sont mis d'accord
sur des standards d’interopérabilité. Cet évene-
ment a grandement accéléré le développement
du numérique en rendant plus simple et plus
fluide son utilisation au quotidien d’ici a 2030.

En parallele, les mondes numériques ont continué
leur forte croissance et des économies paralleles
s'y sont créées. Une large partie de la population
oscille entre vie réelle et vie virtuelle dans un ou
plusieurs univers numeériques ou metaverses.
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ETAT DE FAIT

/] Les sphéres économiques et politiques se transforment pour s'adapter a
cette nouvelle configuration de la société. La chaine d'approvisionnement
(supply-chain) est davantage automatisée, notamment grace aux robots
de livraison et aux technologies de paiement automatisé.

Dans de nombreux cas, les citoyens ne font pas confiance aux mécanismes
de protection des données. lls créent des faux jumeaux numériques
ou déclarent de fausses informations personnelles. Il devient de plus
en plus difficile de fiabiliser les données. Les monnaies électroniques
et les achats de biens numériques se démocratisent (en particulier via
les technologies NFT).

Les villes, les transports, les lieux publics, les habitations sont dotés de
capteurs pour proposer de nouveaux services (e.g., smart cities, smart
home, smart mobility, smart health, smart education).

Le numérique permet une croissance de la productivité des entreprises
(e.g., automatisation, anticipation des départs d'employés grace a I'in-
telligence artificielle).

Les pratiques citoyennes (e.g., démarches administratives et votes)

évoluent vers plus d'inclusivité et de simplicité grace aux progrés tech-
nologiques et a l'interconnectivité des services.

-, CONSEQUENCES

La disparition des frontieres entre vie personnelle, vie professionnelle,
vie numeérique et vie réelle est concrétisée.

Lidentité numérique permet de retracer les actions des personnes, de
leurs objets (e.g., smart home, smart city, smart building) et I'utilisation
des services associés. Le principe d'anonymat sur internet s'effrite et les
utilisations commerciales des données personnelles collectées explosent.
La méfiance citoyenne et le recourt a des stratégies de contournement
augmentent rapidement.

Deux acteurs principaux (Chine & Etats-Unis) se partagent le monopole
des technologies, des équipements et des matériaux servant a leur
fabrication, utilisés pour des formes d'interdépendances étatiques (e.qg.,
données stratégiques stockées dans des serveurs étrangers) pouvant
mener a des tensions géopolitiques.
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LES OPPORTUNITES
POUR LES CYBERATTAQUANTS

Lultra-connectivité des personnes et des systemes offrent aux cyberat-
taquants un éventail de cibles et d'accés sans précédent (e.g., vol d'infor-
mations sensibles, contréle des objets domestiques ou professionnels,
détournement de la chaine d’approvisionnement).

lls bénéficient de la rapidité des technologies et de leur homogénéité
pour étendre rapidement et largement leurs attaques.

Lessor de la plateformisation (usage de plateformes digitales ou de
réseaux sociaux pour la diffusion de contenu et service) supporte le
développement économique des filieres criminelles qui utilisent ces
plateformes pour vendre leurs compétences et s'organiser.

Pour maximiser I'impact des attaques, les organisations cybercrimi-
nelles s'internationalisent (plus de « clients » et de cibles, recherche du
« plus offrant »). Elles diversifient et industrialisent leurs méthodes de
recrutement pour atteindre les meilleurs talents.
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LES ATTAQUES SONT PLUS MASSIVES

71  Piégeage d'applications grand public visant
un arrét des services ou une fuite de données ;

71  Piégeage a grande échelle des chaines d'ap-
provisionnement physiques (e.g., perturbation
des usines, des magasins...) ;

71 Utilisation large des systemes numériques
a des fins criminelles (e.g., réseaux de robot
pour lancer des attaques) ;

71  Instantanéité de propagation de logiciels
malveillants (e.g., type NotPetya), instru-
mentalisée dans le cadre d'attaque sur les
services essentiels ;
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Création de faux frais et de services nu-
meériques peu onéreux pour piéger les vic-
times (e.g., faux services de protection, faux
acces premium a des services gratuits) ;

Diffusion de fausses informations (fake
news) dans tous les secteurs (e.g., sur
la finance en impactant plus facilement
les cours de bourse en raison de la forte
automatisation).
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SCENARIO 2
UNE SOCIETE
ULTRA-CLOISONNEE

71 En 2025, larévélation de pratiques scandaleuses,
dont les piratages, les vols et les recroisements
de données réalisés par des gouvernements avec
le support de sociétés privées sonnent le glas
de la confilance numérique : c'est la datastrophe.
Les populations se révoltent et manifestent
pour une remise sous contréle de l'utilisation
du numérique.

En regard, les Etats réagissent par la création de
frontieres numeériques, leur fermeture immeéediate
et la nationalisation des chaines d'approvisionne-
ment stratégiques. La période est marquée par
le cloisonnement d'Internet et une forte isolation
technologique.

La priorité est donnée aux solutions souveraines
(processeurs, cloud, crypto assets...) pour assurer
la défense nationale.
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ETAT DE FAIT

] La réaffirmation des souverainetés fait resurgir des conflits directs et
accentue les pratiques d’espionnage entre Etats. La cyber et le numérique
deviennent des postes majeurs d'investissement budgétaire.

La scene géopolitique est marquée par de nouveaux clivages et alliances
entre pays souverains : le bilatéralisme domine sur les initiatives interna-
tionales, les institutions perdent en controle et en envergure (e.g., ONU,
OTAN, UE, OMC, etc.). En l'occurrence, I'Union Européenne se fragmente.

CONSEQUENCES

/] Lidentité numérique est largement imposée, puisqu’elle permet
aux Etats le suivi et la tragabilité des personnes, des objets et
des services qu’'elles utilisent. Surveillés, les individus ne peuvent
plus échanger de lI'information librement et de maniere anonyme.

La fermeture des frontiéres numériques permet davantage de filtrage
et engendre la multiplication des plateformes et sites nationaux (e.g.
I'utilisation de réseaux sociaux non nationaux est interdite).

Les entreprises internationales vivent un grand bouleversement dans la
gestion de leurs opérations et sont contraintes de dé-globaliser en cloi-
sonnant leurs systéemes d'information (e.g., flux réseaux, localisation des
données), leurs ressources et leurs expertises dans chaque zone souveraine.
Lexpansion vers de nouvelles zones est extrémement difficile et restreinte.

Les cabinets experts en tests d'intrusion, R&D cyber et recherche de
vulnérabilité sont nationalisés et leurs activités catégorisées au méme
niveau de confidentialité que celles du contre-espionnage.

Certaines zones incluent dans leur corpus réglementaire lié a la souve-
raineté numérique des nouvelles sanctions pénales en cas d'utilisation
d’outil permettant le chiffrement, 'anonymisation, etc. Ces régles ren-
forcent le pouvoir de surveillance numérique des Etats.

Les différentes zones géographiques se livrent une guerre sur la formation,
I'acquisition et la rétention des talents et des technologies numériques.
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LES OPPORTUNITES
POUR LES CYBERATTAQUANTS

La multiplication des plateformes souveraines donne lieu a une recrudes-
cence des groupes d'attaquants spécialisés sur certaines cibles.

Les journaux informent régulierement sur les cyberguerres et les cyber-
affrontements en cours. Les infrastructures critiques sont évidements
les plus visées.

Le maintien d’'un marché international de vulnérabilités favorise I'essor
économique d'organisations cybercriminelles. Ces derniéres détiennent
I'expertise et les ressources nécessaires pour les exploiter de maniére
extrémement rapide et efficace.

Le cloisonnement régional des écosystemes simplifie la détection des
cibles pour les attaquants, mais réduit le risque de dégats collatéraux
chez des tiers alliés.

La proximité entre Etats et cybercriminels permet aux groupes d'étre

dotés de meilleures capacités offensives, tout en bénéficiant d'impunité
et de protection dans leur propre espace souverain.
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LES ATTAQUES SONT PLUS

PERNICIEUSES, DESTRUCTIVES

ET DESTABILISANTES

7

Attaques mixant les volets informationnel,
cognitif et cyber ;

Attaques sur les services critiques nationaux
dans un objectif de déstabilisation. Les « at-
tentats » numériques voient le jour ;

Multiplication des attaques sur les chaines
d’approvisionnement (e.g., piégeage
des logiciels, piégeage des composants),
en particulier lorsqu’acquis en dehors
de la zone souveraine ;

Renforcement des attaques par rangongi-
ciel menées par des Etats dans un objectif
de gain financier et de déstabilisation ;

Renforcement d’'attaques complexes avec
rebond (e.g., attaque d'espionnage suivie
d’'une attaque par rancongiciel visant a
effacer les traces de l'attaque précédente
et a désorganiser) ;
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Renforcement de I'espionnage numeérique :
multiplication d'acteurs sous-traitants qui
vendent des services d'espionnage haut de
gamme aux Etats a des fins géopolitiques. ;

Renforcement du hack back, des capacités
militaires de défense et des attaques sous
« faux drapeau » ;

Destruction physique de certains cables
sous-marins ou de satellites et attaques sur
les chaines d'approvisionnement critiques
(terres rares...).
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SCENARIO 3
UNE SOCIETE
ULTRA-GREEN

71 En 2025, le monde subit de plus en plus de catas-
trophes naturelles et sanitaires, ce qui entraine
des vagues migratoires sans précédent.

Le grand public fait pression sur les institutions
gouvernementales et les grands groupes pour
prioriser leurs réponses aux enjeux environne-
mentaux.

Le numerique est au coeur des discussions : ses

avancees sont décriees en raison des consequences
qu'elles peuvent avoir sur I'environnement.
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ETAT DE FAIT

/] Lacces aux services numériques est conditionné par les ressources
énergétiques disponibles, exacerbant les tensions sociales et diploma-
tiques entre les différents pays.

Les pays les moins engagés dans la transition écologique sont attaqués
par des groupes cybergreen. Il en va de méme pour les organisations
considérées comme polluantes et gaspilleuses d'énergie. Des campagnes
de piratages visent méme les utilisateurs de monnaies électroniques
ou de jeux en ligne.

Lexacerbation des idéologies extrémes donnent lieu a des affrontements
numériques et physiques entre les personnes en faveur et celles oppo-
sées aux politiques environnementales misent en place.

Une nouvelle catégorie sociale des « non-connectés » émerge : ces
derniers refusent les pratiques numériques pour éviter d'accroitre leur
impact carbone, mais aussi pour protéger leur vie privée.

CONSEQUENCES

/] Les citoyens militent pour des économies d'énergie, y compris dans le
numérique. Des services sont contraints a la fermeture ou a des trans-
formations en profondeur de leur mode de fonctionnement. Les organi-
sations subissent des colts importants pour acter leur transformation.

Les avancées technologiques priorisent la diminution de leur impact sur
le changement climatique, qui devient un différenciateur entre solutions
concurrentes.

Des quotas de pollution individuels, y compris pour l'utilisation
des technologies (e.g., nombre de courriels, quantité de données stoc-
kées) sont mis en place, avec un suivi personnel des consommations
par les autorités.
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LES OPPORTUNITES
POUR LES CYBERATTAQUANTS

Les cyberattaquants tirent profit de I'environnement conflictuel entre
groupes d’'acteurs idéologiques en monétisant leur services pour la ré-
alisation d’actes d’hacktivisme parfois violents et tres déstabilisateurs.

Ces hacktivistes visent les systemes qui seraient trop énergivores (mon-
naie numeérique & cryptoactif, data centers...) et les détruisent en faisant
la promotion des messages pour I'avenement de la sobriété numérique.
Les idéologies extrémes, partagées largement, encouragent le dévelop-
pement transnational des groupes d'attaquants.

En paralléle, les attaques cybercriminelles se multiplient grace a I'exploi-

tation de mécanismes mis en place pour un numérique plus sobre (e.g.,
vols, manipulations, arnaques et/ou revente de quota...).
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LES ATTAQUES SONT PLUS VISIBLES,

CHOQUANTES ET DESTRUCTRICES :

71 Attaques contre la réputation des personnes
morales et physiques ;

/1  Renforcement de I'hacktivisme - ou acti-
visme numérique ;

/1 Destruction des systemes numériques trop
énergivores ;

71 Attaques contre les chaines d'approvision-
nement non « locales » ;

/1 Instrumentalisation des idéologies envi-
ronnementales au profit des cyberattaques
(e.g., rancongiciel, extorsion, etc.).
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SCENARIO 4
UNE SOCIETE ULTRA-
REGLEMENTEE

/1 En 2025, les attaques et scandales d'utilisation
de données a caractere personnel continuent
de se multiplier et rompent la confiance dans
le numérique.

Le grand public réclame plus de transparence,
de controéle et d'autonomie sur la gestion de ses
données. Les gouvernements réagissent afin de
préserver le développement économique lié a la
transformation digitale.
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ETAT DE FAIT

/] Lesréglementations se multiplient et les différentes autorités renforcent
leurs capacités de contréle.

Deux philosophies s'affrontent : celle en faveur d'une monétisation des
données controlées par I'utilisateur et celle percevant ces derniéres comme
un « bien commun » a protéger. Chaque grande zone de puissance met
en place ses propres réglementations donnant plus ou moins de contréle
et d'obligations aux utilisateurs et offreurs de services numériques.

Dans les zones ou le citoyen détient ses données personnelles la pos-
sibilité de controler et de valoriser leurs « traces numériques » (ex :
adresse IP ou avatar numérique dans le métaverse), certains éprouvent
des difficultés a gérer de fagon adaptée leurs données sensibles et a
en garder le controle.

Dans les autres zones, le modéle « bien commun » protege les individus
contre la collecte insidieuse de données personnelles par des acteurs
privés. Bien qu'il soit considéré comme un frein au développement de
I'’économie numérique, ce modéle est majoritairement défendu par la
population.

CONSEQUENCES

La prolifération des organes de régulations et des agences étatiques
sur le numérique dans tous les pays entraine une absence de clarté
sur les régles a respecter, les zones d'influence et responsabilités de
chacun. Les régulations restent sujettes a interprétation, notamment
en Europe ol de nouvelles directives sont créées mais implémentées
de fagon hétérogéne.

Le modele économique de grands acteurs numériques est mis a mal
dans plusieurs zones géographiques. Certains services ferment, d'autres
basculent vers des modeles payants. De nouvelles logiques de valorisa-
tion des données émergent. Elles sont sujettes a de nombreux débats
éthiques et technologiques.

Seuls de grands groupes internationaux parviennent encore a se mettre
en conformité face aux nombreuses régulations, méme si la plupart ne
parviennent pas a adapter leur processus de conformité sur toutes les
géographies et subissent des amendes ou des fermetures de service.

SCENARIO 4 35



Les solutions technologiques de controle et de tracabilité des données se
déploient massivement. Mais face au manque de confiance vis-a-vis du
respect de la vie privée (e.g., centralisation des données, connaissance
de la localisation des données), certains acteurs plébiscitent la tragabilité
« manuelle et humaine » des utilisateurs.

En paralléle, le darkweb, la blockchain et les métaverses décentralisés
proposent une échappatoire a cette société ultra-réglementée, mais sans
d’autres garanties que la confiance dans ceux qui les font fonctionner.

LES OPPORTUNITES
POUR LES CYBERATTAQUANTS

Les cyberattaquants profitent de la multiplicité des régulations pour en-
treprendre du cyberchantage. lls menacent de dénoncer leurs victimes
aux régulateurs pour non-conformité, ou proposent de faux services de
régularisation.

Ces pratiques d’extorsion sont redoutablement efficaces : le nombre de
victimes et le gain des cyberattaques s’envolent, favorisant le dévelop-
pement économique des filieres criminelles.

Les investissements humains et financiers portant sur la sécurité sont
délaissés au profit de ceux ceuvrant uniquement a la mise en conformité
réglementaire aux nouvelles exigences, dans une logique parfois idéo-
logique et sans prise en compte des risques réels. La sécurité globale
en est d'autant fragilisée : les attaquants profitent de ce contexte pour
multiplier les zones d'impact en toute impunité et les entreprises ont du
mal a s’extirper de ce cercle vicieux.
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LES ATTAQUES SONT PLUS FACILES,

CIBLEES ET DISCRETES :

71 Explosion du taux de réussite des cyberextor-
sions ;

71 Augmentation du nombre d’'attaques des
cybercriminels non professionnels et sans
connaissance technique ;

71 Montée des attaques basées sur l'imitation
des autorités régulatrices et sur les fausses
amendes. ;

71 Chute des déclarations d’incidents cybers
par les victimes a des fins de discrétion
vis-a-vis des régulateurs ;

/1 Accroissement des pratiques d'échange d'in-
formation sur les victimes dans les réseaux
cybercriminels ;

71 Développement d’'un « monde parallele »
qui tente d'échapper aux régulations.
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CONCLUSION

Il est évident que l'avenir de notre société
a 10 ans ne sera pas exactement semblable
a I'un des scenarios identifiés, mais il sera pro-
bablement une combinaison plus ou moins
forte des quatre.

Prises individuellement, les tendances iden-
tifiées permettent de mettre en lumiere les
grands enjeux du numérigue et de mieux
apprécier les futures menaces. Chaque lec-
teur est invité a appliquer cette grille de
lecture sur son environnement afin d'identifier
et d'anti- ciper les conséquences que ces futurs
pourraient avoir sur les organisations po-
litiques, publiques, privées, les instituts de
recherche, ou simplement sur les aspirations des
individus et des citoyens dans la société. Dans
la suite de ce document, le groupe de travail
a iden- tifié de maniere transverse les priorités
et les défis majeurs pour sécuriser le monde de
2030. Ces scénarios ont permis d'identifier des
grands défis auxquels les organisations doivent
se préparer.
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CHAPITRE 02

CHAPITRE 02
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5 PRIORITES

POUR
LAVENIR
DELACYEE B
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PRIORITES, DEFIS ET INVARIANTS
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PRIORITES, DEFIS

ET INVARIANTS

%

%

%
%

Les scénarios et propositions construits pendant les ateliers
ont permis d'identifier cinq priorités.

Ces défis complexes - aussi bien organisationnels que tech-
nologiques - nécessitent la mobilisation de nombreux acteurs.
lls pourront étre intégrés au coeur des travaux menés par le
Campus Cyber.

Si la synthése qui suit n'a pas vocation a étre exhaustive,
ni dans son analyse de I'état des lieux, ni dans ses propositions,
elle souligne les éléments fondamentaux qui ont émergé lors
des ateliers.

Insérer par défaut la sécurité dans tous les systemes
numériques ;

Redonner le controle a chacun sur sa vie numérique et ses
données ;

Permettre la résilience a grande échelle grace a I'automa-
tisation et I'lA ;

Combattre I'impunité des cybercriminels ;

Développer I'attractivité de la filiere.
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DES INVARIANTS
A INTEGRER
DANS LENSEMBLE
DES TRAVAUX

/1 Dans le cadre de nos réflexions, trois inva-
riants ont été identifiés. || est indispensable
de les prendre en compte pour réepondre aux
différents défis afin d'assurer le succes et la
credibilité des solutions a mettre en place, mais
aussi la définition d'une filiere responsable.
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LA COOPERATION

/] Lacoopération, entre tous les acteurs privés

(académique, recherche, forces de l'ordre,
justice...) est nécessaire pour répondre
a 'ensemble des enjeux.

LECHELLE EUROPEENNE

Léchelle européenne : le niveau européen
doit étre inscrit dans toutes les orientations
et décisions, pour favoriser I'émergence
d’'une cybersécurité paneuropéenne.

SOBRIETE NUMERIQUE

En 2022, la réalité climatique impose a tous
les secteurs d'intégrer dans leurs évolutions
les parametres du développement durable. Le
numérique et la cyber sont particulierement
consommateurs en énergie, a lafois lors dela
conception des systemes, de leur utilisation
au quotidien et de leur décommissionnement.
Les principes de sobriété doivent s’inscrire
dans leur modeéle de développement.
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REINVENTER
LES FONDAMENTAUX
DE LA CYBERSECURITE

VERS UNE CYBERSECURITE
PLUS DURABLE

1 Nos travaux ont permis d'identifier en parti-
culier trois sous-ensembles pour lesquels les
acteurs pourraient minimiser ['utilisation des
ressources et de I'énergie.
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LA CRYPTOGRAPHIE

/] Son usage est pervasif et extrémement fréquent. De ce fait,
méme des gains mineurs de consommation d'énergie dans
nos activités quotidiennes peuvent avoir un effet déterminant
a grande échelle. Des travaux de recherche émergent, cer-
tains allant méme jusqu’a positionner la sobriété comme un
futur facteur de choix dans la normalisation algorithmique.

LA SAUVEGARDE

/] Sont concernés en particulier les phénomenes de duplication
des données et d’'infobésité. Les mécanismes et techniques
de sobriété en la matiere existent, mais doivent passer a
I'échelle en s'intégrant dans les pratiques organisationnelles
au quotidien. Nous pouvons citer par exemple la capacité a
dédupliquer les données entre différents acteurs ou a détruire
les informations non-structurées (e.g., campagne d’efface-
ment des données non nécessaires, regles de suppression
automatisée, etc..).

LA BLOCKCHAIN
ET LES CRYPTOACTIFS

/] Lablockchain et les cryptoactifs prennent une place de plus
en plus importante, mais I'énergie requise au fonctionnement
des cryptoactifs peut étre optimisée. Les travaux de recherche
en cours en matiere de sobriété doivent étre appuyés.
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MISE EN COHERENCE
AVEC LA STRATEGIE
NATIONALE
D'’ACCELERATION
CYBER

/1 Les solutions suivantes s'inscrivent dans
la stratégie nationale d'accélération cyber.
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ENJEU DE CONFIANCE :

Les utilisateurs doivent pouvoir bénéficier des possibilités
offertes par le numérique sans craindre pour la sécurité de
leurs données, pour la disponibilité des services dont ils
dépendent ou encore pour leur intégrité physique.

ENJEU ECONOMIQUE :

La compétitivité des entreprises repose de plus en plus sur
leur maitrise des outils numériques. Ainsi, la capacité a se
protéger face aux attaques informatiques représente un enjeu
vital tant pour garantir leur croissance, que pour conserver
la confiance de leurs clients. Par ailleurs, la filiere de cyber-
sécurité est un secteur au potentiel économique important
et pourvoyeur d'emplois.

ENJEU DE SOUVERAINETE
FRANCAISE :

La France doit préserver son autonomie d'action et disposer
de compétences scientifiques, techniques et opérationnelles,
mais également de capacités industrielles propres pour faire
face aux défis du futur.

Dans la suite du document, chaque solution
présentée est marquée du ou des macarons
de I'enjeu auquel elle répond.
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INSERER PAR DEFAUT

LA SECURITE DANS
TOUS LES SYSTEMES

NUMERIQUES
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LA SECURITE

DES PRODUITS ET DES
SERVICES, UNE
OPPORTUNITE MAJEURE
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/] Le sujet de l'insertion par défaut de la sécurité dans les
systemes numériques n'est pas nouveau, mais présente au-
jourd’hui un niveau d’avancement trop faible. Les concepts de
la sécurisation par défaut sont encore mal compris, répandus
et intégrés. Lenjeu est d'assurer une sécurité intégrée dans
les produits et services numériques aussi bien pour le grand
public que pour les organisations publiques ou privées.

Pour que les industriels integrent la sécurité dées la conception,
il est important qu’elle devienne un facteur de choix lors des
achats de solutions numériques. Ainsi, le niveau de sécurité
devrait étre affiché et mesurable de maniére transparente et
simple. Plusieurs initiatives sont en cours, dont le projet de
notation de sécurité des sites internet, voté en novembre
2021 par 'Assemblée Nationale. Cependant, les critéres
restent difficiles a maintenir et a évaluer dans le temps, et
se limitent aux sites web.

Il est nécessaire d'élargir ce type de mesures, ceci impliquant
la création de mécanismes d'évaluation faciles et rapides,
applicables plus largement et fréquemment. A terme, il fau-
drait pouvoir évaluer toute la chaine de construction d’'un
produit ou d’un logiciel dans son ensemble (composants tiers,
hébergements...). Aujourd’hui, I'évaluation de la sécurité des
produits est complexe, longue, majoritairement manuelle,
et donc colteuse. Les chaines d’approvisionnement sont
difficiles a saisir, avec parfois jusqu’a plusieurs milliers de
modules pour un systéme numeérique, tous de provenance
diverse.

Si plusieurs mécanismes de scoring, de qualification et
d’évaluation existent, ils présentent soit des difficultés de
passage a |'échelle (facilité, rapidité), soit des problemes de
qualité et de profondeur.

54



DEFI MAJEUR A RELEVER

Construire des methodes et des outils
d'évaluation faciles, fiables et automati-
sables du niveau de sécurité des solutions,
des produits, des composants et des or-
ganisations (tiers, fournisseurs, clients...)
pour permettre le passage a l'echelle
des evaluations de cybersecurité.
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PREMIERES ACTIONS
DU CAMPUS CYBER.

Soutenir la création d'un standard d'évaluation
d'un [cyberscore] et son déploiement.

+ Mener un benchmark des solutions
d'évaluation existantes, des produits, des
organisations, de leur forces et faiblesses;

Identifier et porter des projets de recherche
+ asoutenir sur le theme de la sécurité des
produits et des organisations.
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REDONNER
LE CONTROLE
A CHACUN SUR SA VIE

NUMERIQUE
ET SES DONNEES
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UN BESOIN FORT
DE CONTROLE ET DE
MAITRISE DES DONNEES

PRIORITE 59



/] La multiplication des attaques et des scandales entraine
aujourd’hui les premiers mouvements de défiance envers le
numérique. Comment faire confiance lorsqu'on confie ses
données ? Comment bien s’assurer que notre volonté sera
respectée ? Comment utiliser des services numériques clés
(étatiques, santé...) nécessitant de vérifier notre identité tout
en conservant une part de vie privée lors d'usages moins
cruciaux ? Ces questions prennent de plus en plus de place
dans l'opinion.

Chacun se heurte au quotidien aux difficultés de gestion
de multiples identités en ligne et des moyens d’authentifi-
cation associés. S'ajoutent a ce constat, les difficultés des
fournisseurs de services pour implémenter des fonctions
de sécurité associées simples et fiables (en matiére par
exemple d'authentification ou de protection des données
par le chiffrement).

Dans les sociétés ultra-connectées, cloisonnées et régulées
ou les citoyens étendent leur identité dans le numérique
jusqu’a un stade extréme avec les métaverses, apporter des
solutions a ces problémes (identité, authentification, sécurité
des données, respect de la vie privée...) sera crucial.

Aujourd’hui, méme si les réglementations se multiplient et
vont dans la bonne direction, leur apport doit étre démulti-
plié pour éviter les événements impactant négativement et
définitivement la confiance citoyenne (e.g. datastrophe du
scénario n°2) tout en restant réaliste et actionnable par les
acteurs du numérique.
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DEFI MAJEUR A RELEVER:

numérique fiable, interopérable et partagé largement.

Il est indispensable pour étre capable de prouver son identité
et utiliser les services numeériques les plus avanceés de maniere
simple, (dé)centralisée et dans certains cas anonymement.
Les innovations technologiques liées a la blockchain et les
technologies associées (Web3) peuvent présenter des op-
portunités.

Maitrise de l'identité, a I'aide d'un programme d’identité

Maitrise des données, a l'aide de dispositifs et de mesures
pour redonner le controle a chacun de ses données.

Aujourd'hui, ces plateformes, les privacy center, existent, mais
pas dans une version centralisée (e.g. a l'aide d’API). Cette
derniere permettrait de redonner de la visibilité et le contrdle
des données et des identités numérigues aux citoyens : acces
centralisé a la localisation des données partagées, activation
de ses droits a récupérer ou effacer les données... Cela im-
pligue une bonne gestion des données par les fournisseurs.

Protéger plus efficacement, en simplifiant et en élargissant
le champ d'action du chiffrement.

Certaines avancées sur le sujet sont un succes (e.g. chiffre-
ment par défaut sur les ordinateurs et téléphones), mais les
innovations doivent étre poursuivies pour rendre ces méca-
nismes plus simples et les adapter aux nouveaux usages
technologiques. Apres avoir travaillé sur le chiffrement des
données en transit et lors du stockage, il est temps d'ac-
célérer sur le chiffrement pendant l'utilisation. Des travaux
de recherche sont déja engagés, par exemple sur le chiffre-
ment homomorphique, qui permet de traiter des données
en les laissant chiffrées, les rendant inaccessibles pour les
fournisseurs et offreurs de services.
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PREMIERES ACTIONS
DU CAMPUS CYBER.

Contribuer a la construction de la confiance
numeérique de bout en bout.

+ Etudier I'émergence d’'un modéle centra-
lisé de gestion de la vie privée numérique
(e.g. privacy center) ;

+ Lancer un challenge sur le chiffrement
homomorphique ;

+ Explorer les avantages et les inconvé-
nients de la blockchain pour l'identité
numeérique.
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RRIORINE
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PERMETTRE LA

RESILIENCE A GRANDE

ECHELLE GRACE A

LAUTOMATISATION

ETLIA
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UN BESOIN FORT
DE CONTROLE ET DE
MAITRISE DES DONNEES
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/] Les attaques se multiplient, se complexifient et leurs
effets sont de plus en plus rapides. Ces impacts seront plus
dévastateurs encore dans une société qui se transforme
numériquement et interconnecte de plus en plus de systemes.

Dans ce contexte, le décalage entre la rapidité d’'action des
cybercriminels et les temps de détection est encore trop
important. Le renforcement de la solidarité entre les acteurs
et la multiplication des ressources humaines ne suffiront pas
a réduire I'écart dans la durée.

De nouvelles techniques éprouvées permettent déja d'au-
tomatiser un certain nombre de processus. Nous pouvons
citer notamment la détection de certaines attaques, la mise
en ceuvre de réactions simples ou encore le déploiement de
logiciels lors des phases de reconstruction. Ces exemples
montrent la voie d’'une résilience renforcée basée d’abord
sur l'automatisation puis a terme sur l'intelligence artificielle.

Des initiatives sont en cours chez de nombreux fournisseurs,
en particulier sur le sujet de la détection de la réaction aux
attaques, mais également sur le sujet de la reconstruction
de systeme d'information. Cependant, la solution idéale n'a
pas encore été trouvée. Le sujet est complexe et nécessite
un travail de recherche important.
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DEFI MAJEUR A RELEVER

HIA

Utiliser efficacement l'intelligence artificielle
pour ameéeliorer la détection, accélérer la ré-
action face aux attaquants et automatiser
la reconstruction a grande échelle.
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\
PREMIERES ACTIONS
DU CAMPUS CYBER.
Faciliter le rapprochement de I'lA et de la
cybersécurité.
+ Développer une plateforme pour expé-
rimenter des usages IA dans la cyber;
+ S'associer et développer les challenges
IA de la cyber ;
+ Mettre a disposition des jeux de données
pour permettre les expérimentations.
/]
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COMBATTRE
L'IMPUNITES DES
CYBERATTAQUANTS
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DES PROCESSUS
D'IMPUTATION LABORIEUX

PRIORITE 71



/] Malgré la montée en puissance des arrestations de groupes
de rancongiciels en 2021, un fort sentiment d'impunité des
cybercriminels demeure.

De premiers textes législatifs en la matiére ont été votés en
France et en Europe, les investigations progressent, mais le
probleme de l'identification et de I'imputation des attaques
a leur auteur reste saillant et complexe.

Aujourd’hui, I'imputation est réalisée par des recherches
manuelles extrémement consommatrices en temps, et a
fortiori en argent. Les données sont difficiles a collecter et a
partager, car elles sont dispersées, dans des formats variés,
et leur collecte se heurte aux complexités de la coopération,
en local comme en international, entre les acteurs privés
et publics.
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DEFI MAJEUR A RELEVER

HIA

Faciliter I'imputation des attaques en utili-
sant des systemes d’intelligence artificielle
capables de recouper des masses impor-
tantes d'information (outils d'attaques, modes
opératoires, infrastructures utilisées, tragage
sur les réseaux d'anonymisation, transactions
flnancieres en monnaie électronique ou non,
information en source ouverte...).
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PREMIERES ACTIONS
DU CAMPUS CYBER.

Faciliter 'émergence et la modélisation d'lA
visant a améliorer I'imputation des attaques.

+ Créer des environnements de simulation
d’attaque et des projets de R&D sur I'entrai-
nement d’lA pour imputer des attaques;

+ Créer des projets R&D pour remonter ou
suivre les parcours d'argent et automatiser
la saisie de cryptoactifs.
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DEVELOPPER

LUATTRACTIVITE

DE LA FILIERE
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LA RESSOURCE HUMAINE

AU COEUR DE LA CYBER
DE DEMAIN
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/] Au-dela de la sensibilisation de toute la population aux
bonnes pratiques, qui doit étre poursuivie, la filiere éprouve
une pénurie de compétences généralisée. Cette derniere est
internationale et constitue un probléeme majeur pour toutes
les organisations et leurs fournisseurs.

Lenjeu se situe au niveau de l'attractivité des métiers et de
la diversification des profils sur tous les critéres, dont celui
de la formation académique. La cyber n'est pas que tech-
nique et touche a beaucoup de sujets différents : résilience
opérationnelle, fraude, risques, gouvernance... Des chemins
de carriere de plus en plus divers et intéressants existent.

Malgré la multiplicité d'initiatives pour le grand public, les
organisations, ou le secteur éducatif, nous observons tou-
jours un manque d’attractivité des sujets technologiques
et en particulier cybers. Ce frein majeur au développement
de la filiere doit étre surmonté.
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DEFI MAJEUR A RELEVER

HIA

Assurer la disponibilité des compétences
cyber sur le marché et augmenter l'attractivité
de la filiere.
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PREMIERES ACTIONS
DU CAMPUS CYBER.

Fédérer, valoriser et aider a la mise cohérence
des dispositifs de valorisation de la cybersécurité.

+ Développer un portail de la formation
et de I'emploi cyber;

+ Renforcer la coopération avec I'éducation
nationale ;

+ Mutualiser des ressources et des actions
de communication.
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AU DELA DE 2030
LE ROLE DU QUANTIQUE
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LE QUANTIQUE : MENACE
ET OPPORTUNITE A LONG TERME

Le quantique, par le changement de paradigme qu’il im-
plique et les résultats potentiellement impressionnants qu'il
présente pour le numérique, peut étre une menace pour la
cyber (e.g. de part sa capacité a casser plus simplement
les méthodes de chiffrement utilisées actuellement). Mais,
il représente aussi une opportunité pour repenser la cyber-
sécurité. Dans ce contexte, le Campus Cyber devra suivre
de prés ces évolutions.

- Aujourd’hui, nous observons les premieres utilisations des

propriétés quantiques pour améliorer la cybersécurité, en
particulier sur la transmission des clés de chiffrement.
Le processus est déja fonctionnel et utile dans certains cas.
Consciente de ces nouvelles capacités, la France a lancé en
2021 son plan quantique visant a renforcer la coopération
entre les industriels, universités, organismes de recherche et
startups en matiére de recherche sur les technologies quan-
tiques, qui inclut des éléments sur la cybersécurité. LEurope
est également engagée dans des démarches similaires.

Demain, il est incontestable que les initiatives devront
- s'étendre, potentiellement a la création d'un « internet quan-
tique » ou d’'un « numérique quantique ».
L'apport et I'efficacité des approches sur le quantique restent
a évaluer, mais elles pourraient permettre de mettre en ceuvre
des mécanismes nouveaux, avec une plus-value importante
pour la cyber : transmission de clé de chiffrement entre nceuds
non « de confiance », délégation de calculs quantiques, calcul
distribués quantiques... Méme si beaucoup reste a prouver
les usages sont nombreux et leurs intéréts forts.
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CONCLUSION ET
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CONCLUSION ET REMERCIEMENTS 83






UN PREMIER EXERCICE

QUI DOIT SANCRER
DANS LE TEMPS

CONCLUSION

85



Afin d'étre suivies, les solutions
proposées dans ce livrable
pour- ront faire I'objet d’indica-
teurs. Le Campus Cyber pourra
réitérer I'exercice de prospective
et faire évoluer les scénarios
et les solutions envisagées.

Par ailleurs, il sera impératif de
mettre en place des mécanismes
dobservation de la menace et des
avancées technologiques, et faire
écoluer solutions proposeées le cas
echéant.
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