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STUDIO DES COMMUNS DE LA CYBER . 8?3"&”3

Produire des communs de la cyber pour générer des effets de levier pour et par I'écosysteme

x Renforcer la notorieté et I'expertise des acteurs francais sur la scéne internationale

x Mieux répondre a la menace

Cycle de production

Groupe de Travail Communs de la cyber

Investigation

Cadrage Instruction

Comité de pilotage par commun Gouvernance par commun

I
I
|
Elaboration : Exploitation
I

Structuration  Lancement Analyse Développement: Maintenance / Evolution
|




OBJECTIFS DES GROUPES DE TRAVAIL (GT) X geg"EPRUS

* Dynamiser les échanges entre les experts métiers
 Faciliter la rencontre d'autres écosystemes
* Produire et partager de la connaissance

« |dentifier des cas d'usage d'intérét cyber

* Initier la production de communs de la cyber



REGLES D’AFFECTATION CAMPUS
e » CYBER

Objectifs

« Assurer une bonne représentation des membres

» Favoriser l'acces au plus grand nombre

* Impliquer des profils impactés par les sujets

 Accroitre les chances de production de communs des le GT

Regles de composition des GT

« Garantir la representation d'au moins 3 colleges a chaque GT

 Limiter la participation a 3 GT en parallele par organisation

« Avoir au moins % journée de disponibilite par semaine pour les coordinateurs
* Avoir au moins un jour de disponibilité par mois pour les contributeurs actifs
« Garantir la representation des associations par un référent identifié




ROLES

Animateurs_
Soutien du Campus Cyber a la coordination

Coordinateurs_
Responsable de I'organisation et des productions (min 0,5 jours/semagine)

Contributeurs actifs_
Participent aux réunions du GT et a la production des livrables (min 1 jours/mois)

Communauté d’intéreét_
Tenue informeée des évolutions du groupe de travail
Invité aux points d'avancement trimestriels et événements dediés

Membres du Campus_
Invité aux Insider et disposent des productions des GT



COMMUNICATION CAMPUS
® CYBER

Les GT ont la charge d'organiser une communication trimestriel vers leur communaute d'intérét. Les
Insider sont organisés par le Campus Cyber a destination des membres.

INSIDER

GT Membres du campus

Coordinateurs
Contributeurs actifs

Communauté
d’'intérét



GT EXISTANTS

BANQUE DE FRANCE

EUROSYSTEME

HUB g
FRANCE 1A

‘ ) CLUSIF

AtOS

SEKOIA.IO

iaflore

CAMPUS
® CYBER

BASE DE DONNEES CTI

- Definition des cas d'usage et de la gouvernance_T2 2022
- Spécification du prototype_T3 2022

CRYPTO-ACTIF ET CYBERSECURITE
- Catalogue d'attaque_T2 2022
- Cas d'usage crypto-actif d'intérét cyber

IA & CYBERSECURITE

- Cas d'usage IA d'intérét cyber_T2 2022

- Utilisation EBIOS RM pour des projets IA_T2 2022
- Formation aux bases de I'l|A

FORMATION
- Référentiel des métiers et compétences_T2 2022
- Vocation et féminisation

RESSOURCES MUTUALISEES
- Gouvernance des communs et du wiki_T2 2022
- Etude d'opportunité des communs



NOUVEAUX GT

CYBERSECURITE ET FERROVIAIRE

Anticiper les évolutions du ferroviaire en matiere de cybersécurité, développer la compréhension
et le niveau de maturite de la gestion de I'loT, des vulnérabilités et de la maintenabilite

A

}( GESTION DE CRISE ET ENTRAINEMENT

Développer |la doctrine de la gestion de crise, I'entrainement et 'outillage pour la simulation de
crise

SENSIBILISATION PME ET GRAND PUBLIC

Développer des ressources de sensibilisation et réaliser des campagnes




INSCRIPTION

O G

CYBERSECURITE ET FERROVIAIRE

Alstom / A identifier - 10 places

GESTION DE CRISE ET ENTRAINEMENT

ANSSI / A identifier — 10 Places

SENSIBILISATION PME ET GRAND PUBLIC
BNP Paribas / ACYMA- 10 Places

OUVERTURE DES COMMUNAUTES D’INTERET

Ressources Mutualisées — CTI — IA — Crypto-actif — Formation



Planning prévisionnel CAMPUS
e » CYBER

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

A Réunion coordinateurs A Réunion coordinateurs

Liste des cas d’usage GTCTI Réalisation d’un proto — T3 2022
GTCTlI Gouvernance du commun

Spécification d’un proto
Doctrine CTI Campus

Gouvernance & études

GT Res Mut d’opportunité
GT Crypto Catalogue d’attaques GT Crypto Cas d’usage crypto pour la cyber —T1 2023
EBIO’S RM IA . Parcours de ; ;grtogF,raphe;:ZS startf.up A — 1121 ;8;;
GTIA Cas d’usage IA formations a I'lA osition aper e confiance —
Sandbox IA Position Paper Gouv IA -T2 2023
GT Formation Référentiel de compétences v1 GT Formation Outil d’aide a la reconversion v1
GT Ferroviaire  Maintenabilité des systemes — T4 2022
GT Ferroviaire  Kick Off ‘ Gestion des risques loT — T4 2022
GT Sensibilisation Kick Off ‘ GT Sensibilisation  Kit de sensibilisation PLE — T4 2022

GT Entrainement Kick Off ‘



LISTE DES COMMUNS

Commun produit_

CAMPUS
® CYBER

x Rapport d'anticipation de I'évolution de la menace (FR/EN) - Lien

x Emission Insider - lien

Commun en production par ordre d'arrivée_

Y Référentiel de compétences des métiers de
¢ la cyber

x Wiki du Campus Cyber

x Guide de gouvernance des communs

Simulateur de reconversion vers les métiers
® de la cyber

A A A K

Plateforme de simulation de crise

Portail de la formation

Base de données CTI

Boite a outil de l'inclusion


https://campuscyber.fr/communs/
https://campuscyber.fr/communs/

OUTILS CAMPUS
® CYBER

Le Campus Cyber dispose de plusieurs outils pour partager les informations liées au Studio des
Communs de la Cyber

Site web i Wiki
Insider
page commun Campus Cyber

DISPONIBLE DISPONIBLE A VENIR



https://campuscyber.fr/communs/
https://campuscyber.fr/communs/
https://campuscyber.fr/communs/

